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セーフハーバー

将来の見通しに関する記述

本プレゼンテーションは、情報提供のみを目的としてZscaler, Inc.本プレゼンテーションに含まれる内容は、発表者、Zscaler、または Zscalerの役員、取締役、従
業員、代理人、アドバイザーによる推奨、約束、表明ではありません。本プレゼンテーションは、すべてを網羅するものでも、あなたが望むすべての情報を含むものでも
ありません。

本プレゼンテーションには、将来の見通しに関する記述が含まれています。計画中の製品およびアップグレード、事業戦略、Zscalerの将来の事業に関する経営陣の
計画および目標に関する記述を含め、歴史的事実に関する記述を除くすべての記述は、将来の見通しに関する記述です。これらの記述には、既知および多数の
未知のリスク、不確実性、仮定、およびその他の要因が含まれており、将来予想に関する記述によって明示または暗示される業績または成果を含め、本メッセージに
記載された記述と大きく異なる結果が生じる可能性があります。さらに、当社は非常に競争が激しく変化の激しい環境で事業を展開しており、新たなリスクが随時
出現する可能性があります。当社がすべてのリスクを予測することは不可能であり、当社の事業に対するすべての要因の影響や、いかなる要因または要因の組み合
わせが、当社が行う将来見通しに関する記述に含まれるものと実際の結果または業績が大きく異なる可能性の程度を評価することもできません。当社の財務および
経営成績に影響を及ぼす可能性のあるその他のリスクおよび不確実性は、証券取引委員会に提出した最新の報告書に記載されています。 これらの報告書は、
当社ウェブサイト（http://ir.zscaler.com）またはSECウェブサイト（www.sec.gov）でご覧いただけます。

場合によっては、「予想する」、「信じる」、「継続する」、「熟考する」、「可能性がある」、「推定する」、「期待する」、「探求する」、「意図する」、「可能性が高い」、「か
もしれない」、「計画する」、「可能性がある」、「予測する」、「プロジェクトする」、「はずである」、「ターゲットする」、「する予定である」、「だろう」などの用語、またはこれ
らの用語の否定語、またはその他の類似語によって、将来の見通しに関する記述を識別することができます。Zscalerは、これらの将来の見通しに関する記述の大
部分を、事業に影響を及ぼすと思われる将来の出来事に関する現在の予想および予測に基づいています。実際の成果や結果は、これらの将来予想に関する記述
で意図されたものとは大きく異なる可能性があります。本メッセージに記載されている将来の見通しに関する記述はすべて、本書の日付現在において入手可能な情
報に基づくものであり、作成日以降に発生する事象や状況を反映するために、提供された将来の見通しに関する記述を更新する義務を負うものではありません。



歴史上最初のサイバーセキュリティ対策といわれている仕組みは？

A: IBM Mainframe OS with 
Chipset

B: Apple II Elk Cloner向け
ウイルススキャナー

C: AT&T Bell Labs
ネットワークファイアウォール

D: ARPANET
特定プログラム削除ソフトウェア
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*所説あります。



いたちごっこは続く

ばら撒き型ウイルス ワームや
トロイの木馬

OS標準機能利用
ファイルレス攻撃

不正プログラムダウン
ロード誘導型ATP

クレデンシャル取得型
フィッシングサイト

内部探索型
ランサムウェア

モバイルフォン向け
SMS攻撃

ブラウザ標的型
悪性サイト

オンラインストレージ
/SaaS向け攻撃

VPN/FW向け
攻撃

AI駆動型
攻撃

アンチウィルスソフト

インターネットを介した
ネットワーク型攻撃

FW

プロキシ

ヒューリスティック検査

URLフィルタ

サンドボックス

モバイル型AVや
プロキシ

EDR

CSPM・SSPM

SDP・ZTNA

ZTA・
おとり技術



サイバー攻撃からの対策の整理

MITRE ATT&AK

Cyber Kill Chain 
(Lockheed Martin)

偵察 配送武器化 攻撃 インストール 遠隔操作 目的実行

偵察
リソース
開発

初期
アクセス

実行 永続
化

権限
昇格

セキュ
リティ
回避

資格
情報
入手

探索
ラテラル
ムーブ
メント

データ
収集

C2C データ 影響

攻撃対象
領域

の最小化

ラテラルムーブメント (水平移動) の
排除

データ流出
の阻止

不正侵入の防止
不正
侵入の
防止

対策すべきことを
整理すると



Zscalerの包括的なサイバー脅威対策

侵入する
足場を確立、マルウェアを配信

不正侵入の防止

サンドボックス

高度な脅威対策

クラウドリソース

ブラウザ分離

AppProtection

ファイアウォール/IPS

URLフィルタリング

DNSセキュリティ

データを盗む
情報漏洩/暗号化

データ流出の阻止

転送中データの保護

保存データの保護

AIを活用した
データの検出と分類

水平に移動する
ネットワーク内を移動する

ラテラル ムーブメントの排除

デセプション

マイクロセグメンテーション

特権アクセス

AIアプリ セグメンテーション

攻撃者が発見する
偵察

攻撃対象領域の排除

攻撃対象領域の最小化

攻撃対象領域の管理

ゼロトラストのアプリ アクセス

リスクの評価と
侵害の検出

Risk360 統合型の
脆弱性管理

デセプション ITDR 脅威ハンティング 侵害分析
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攻撃対象領域の最小化

インターネット

標的型攻撃
外部に公開されたパブリックIPアドレス

パブリックIP

VPNの脆弱性
2022年に最も悪用された

脆弱性

パブリックIP
既知の脆弱性

重大度の高いCVEが
存在するサーバー

パブリックIP

SSL/TLSのリスク
古いバージョンを実行するサーバー

パブリックIP

1
リモート ユーザー向けの
インバウンドVPNを廃止

2 すべてをZero Trust Exchangeの
背後に隠し、攻撃対象領域を排除

3 攻撃対象領域を把握

プライベート アプリ サプライヤーポータル

データ センターユーザー、拠点/工場 パブリック クラウド(AWS、Azure、GCP、OCI)



外部攻撃対象領域管理
(EASM)

近日
リリース
予定



既存の領域

IPアドレス

Zscaler Risk360

資産の検出

リスクのスコアリングと
優先順位付け

ネットワークと
Webのスキャン

経時的な
傾向

調査結果の
分析

推奨される
修復方法の提示

Zscaler EASM

ASN

ホスト

Webページ

ドメイン

ロードマップ

Zscaler Deception 

Zscaler Breach Predictor

パブリック コード リポジトリー

Zscaler Avalor Data 

Fabric

Zscaler Private Access

パブリック ストレージ バケット

TLS証明書

Zscaler DSPM
Zscaler ThreatlabZ

EASMによるデータ統合



攻撃対象領域の管理

近日
リリース予定



公開されたすべての資産のリスクを評価
 



資産の概要とリスクの調査結果を
すばやく確認



資産の概要とリスクの調査結果を
すばやく確認



資産レベルの詳細
 



資産レベルの詳細
 



デセプション
脅威インテリジェンスを活用したデコイ

提供中



デセプション おとり技術を用いた攻撃検知と封じ込め
(ゼロトラスト デコイモデルの例)

簡単な導入
VMやアプリは不要。Zscalerの統合

エンドポイントエージェントを使用

Zscaler環境での封じ込め
ZPA ポリシーにより侵害されたユーザーを遮断

ネットワークの変更不要
VLANトランキング/SPANポート/GREトンネル不要

社内アプリ

データ
センター

パブリック
クラウド デコイ クラウド

Zscaler環境による封じ込め
ZPAアクセスポリシーを利用

エンドポイント ルアー
ZCCを使用



脆弱なVPNに対する攻撃を検出
 

CVEの悪用を検出
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CVEの悪用を検出



クレデンシャル情報の悪要件を検知
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不正侵入の防止

プロアクティブなインラインの
サンドボックス強化と

ブラウザ分離＋CDRサポート

すべての通信を保護
すべてのポートとプロトコルが対象

IoT/OTユーザー B2Bアプリ

フィッシング攻撃

マルウェアのダウンロード

データ
センター

パブリック
クラウド SaaS インターネット

アイデンティティー
プロバイダー プロセスを含んだC2の可視化と、防御

1

2 



C2の検出強化と
プロセス関連付け



プロセストラフィックの異常と未知のC2を検出するイノベーション
SOCを支援



サンドボックス
macOSファイルのサポート

近日
リリース
予定



macOSを標的とする攻撃者の増加



サンドボックスでのmacOSファイルのサポート



サンドボックスでのmacOSファイルのサポート



ブラウザ分離
パスワードで保護されたファイルのサポート
コンテンツの無害化と再構築(CDR)レベル3

近日
リリース
予定



ファイルの分離とCDR
コンテンツの無害化と再構築

「即時表示」
サンドボックス分析中の

閲覧

ドキュメントの表示
(パスワードで保護されたファイル)

ブラウザー内で閲覧



ファイルの分離とCDR
コンテンツの無害化と再構築

xlsx、docx、pptxなどの
PDFへの変換

無害化されたPDFの
ダウンロード
レベル1のCDR



ファイルの分離とCDR
コンテンツの無害化と再構築

Votiroとのインテグレーションを
通じて提供

無害化されたオリジナルの
形式でダウンロード

レベル3のCDR 

=>





サンドボックスと
ブラウザ分離の

統合によってパスワードで
保護されたファイルを
開くことが可能に



the file.



Votiroとの
新たな統合によって、
CDR-3でオリジナルの

形式のファイルを保存して
開くことが可能に







価格設定と見積もり

制限付きのユーザー グループ

ミッション クリティカル

AzureAWS

セールス部門

リモート ユーザー

データ センター

ハニーポット ITDR

本社

ユーザーとアプリ間のセグメンテーション
AI活用型のポリシー推奨

オフィスからアプリへの
ゼロトラスト アクセス

水平移動する攻撃者をデコイであぶり出し

ハニーポットを使用

ADの設定ミス、脆弱性、権限昇格を特定

ITDRを実装

1

2

3

4

ラテラル ムーブメントの防止



インテリジェント アプリ
セグメンテーション

提供開始



分散セグメント クラスターの形成

SCIM

部門

潜在的な
ユーザー

特定された
ユーザー

AI/MLを活用したセグメンテーションの推奨



AI/MLを活用したセグメンテーションの推奨



Zscaler Identity Protection
(ITDR)



アイデンティティの攻撃対象領域を削減するZscaler Identity Protection

89%
2022年にアイデンティティー攻撃を
受けた組織の割合

583%
Kerberoastingのような
AD攻撃の増加率

9/10
Active Directory/IDPの侵害を
伴うランサムウェア攻撃の割合

アイデンティティー ポスチャー管理

Active DirectoryとOktaにおける
露出指標(IoE)の可視化

1

アイデンティティー関連の攻撃対象領域の可視化

エンドポイント上の公開された認証情報を検出し、
ラテラル ムーブメント パスを排除

2

アイデンティティー関連の脅威の検知

DCSync、DC Shadow、
Kerberoastingなどの

主要なアイデンティティー攻撃を検出

3

SaaS インターネット
データ
センター

アイデンティティー脅威への対応

アイデンティティー脅威の検出に基づき
アクセス ポリシーでブロック

4



価格設定と見積もり
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情報漏洩の防止

AIを活用したデータ検出
機密データやリスクの高いアプリはないか？

転送中データのスキャン

スキャン
IaaSとPaaS

スキャン
SaaSアプリ

SaaS パブリック クラウドインターネット

転送中データの保護
すべてのチャネルでデータ漏洩を防止しているか？

プロキシ インスペクション(TLS)

(すべてのトラフィック)

クラウドの
ブラウザー

SaaS パブリック クラウドインターネット

パブリック クラウド
DC

AIを活用した分離
ピクセル データの
ストリーミング

保存データの保護
正しく構成されているか？公開されていないか？

パブリック クラウド SaaS

AWS 

GCP

Azure 

OCI
IaaS/PaaSデータの

保護

SaaSデータの
保護

統合



Cyber Ratingsによる
2024年のSSEテスト



Zscaler:トップクラスの脅威検出効率



Zero Trust Exchangeが最高評価のAAAを獲得

エクスプロイトの阻止率

98.1%

201/205

回避技術に対する耐性

100%
1124/1124

実環境に存在するマルウェアの
阻止率

99.9%

7135/7140

全体的なセキュリティの
有効性

98.0%



画期的な
イノベーション

セキュリティCopilot

Breach Predictor



近日
リリース
予定

セキュリティCopilot



セキュリティ運用およびIT

運用の機能を振り返るタ
イムライン



ユーザーのリスクに関
するインサイト

主要な脆弱性の確認

主要な脆弱性の確認 過去7日間のインシデントのサマリー ユーザーのリスクに関するインサイト

リスクとなっている公開された資産は？



リスクとなっている公開されたリソースは？ 

ここに質問を入力

公開された脆弱な資産



消去

リスク スコアを増大させている公開された資産の一覧を表示します。公開された脆弱な資産

ここに質問を入力

リスク要因の詳細を教えて アジアの詳細を教えて 北米のユーザーについて教えて

リスクとなっている公開されたリソースは？ 



承知しました。北米ではほとんどのユーザーのエクスペリエンスが低い状態にあるようです。

公開された脆弱な資産

公開されたサーバーのリスクの修復方
法を教えて

承知しました。公開されたサーバーのリスクの修復に役立つ情報を表示します。

公開されたサーバーのリスクの修復方法を教えて

公開されたサーバーのリスクの修復方法を教えて

公開された資産を名前空間別に教えて 欧州の詳細を教えて 経時的な傾向を教えて



Breach Predictor

近日
リリース
予定



Breach Predictor とは？

攻撃アクティビティの
特定とトラッキング

MITER TTPへの自動的なマッピング

攻撃パスの可視化
侵害ユーザの特定から攻撃遷移の可視化

AI駆動による
攻撃予測と阻止
能動的セキュリティ対策

















おわりに

拡散させない

3

ユーザーとアプリ間の
セグメンテーションを

実装

漏らさない

4

未承認および
未分類の接続先への
データ転送を制限

攻撃させない

1

アプリをZero Trust 

Exchangeの背後に
隠して不可視化

侵入させない

2

リスクの高いインターネットの
接続先に対する脅威対策・

分離を実装

・ サイバーセキュリティ対策に終わりはなく(ないはず)、今後も検討事項は増加する
・ 刻一刻と変化するサイバー空間にポイントソリューションで立ち向かうのは
片手落ちと疲弊を招く。

・ 従来の適用範囲にとどまらず、面・プラットフォームで対策が重要
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