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本日の内容について

Zscalerが⽬指すZero Trust Exchangeについて
今後統合された4つのサービスを提供

部分最適を脱却しクラウドエッジに集約することでITをシンプルに

ZDX (Zscaler Digital Experience) 概要 & 設定イメージ
ZDX製品概要、及び製品提案をされるSE向けに実際の画⾯や設定イメージをご紹介

ユースケースご紹介

ZDXで発⾒できた実際のユースケースをご紹介
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4
Why Zscaler ? Why ZDX︖
なぜZDXを選ぶのか? ユニークポイントサマリー
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Workforce Customers

Data Center

OTIoT

Factory

ZERO TRUST  
EXCHANGE

Zscaler: 統合された4つのサービスを提供

アプリケーションのマイクロセグメンテーション

設定ミスや規約違反の自動修正 (CSPM)

Zscaler Cloud Protection

安全なインターネ
ットアクセス

安全な企業アプリ
までのアクセス

ユーザ体感の
可視化

アプリとワークロ
ードの保護

部分最適を脱却しクラウドエッジに集約することでITをシンプルに

グローバル展開: 150 data centers (SASE)
AI / ML Powered   |   PolicyNow™ |   NanoLog™ |   Extensible

ユーザからインターネット ユーザから企業アプリまで

ユーザからアプリまでの
通信品質

アプリ間の通信

ZIA
Zscaler Internet Access

サイバー脅威の検出

データ保護(DLP/CASB)

ローカルブレイクアウト (O365/SD-WAN)

ZP
A
Zscaler Private Access
VPNを伴わないリモートアクセス

オフィスからデータセンターまでの
ゼロトラスト

ZDX
ユーザ、アプリ、場所に紐づくDXスコアで

ユーザの体感を定常的に監視・可視化

Zscaler Digital Experience 

ZCP
本日のウェビナ
ーメイン
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Peering/SDP最適経路選択/デジタル監視(ZDX)

⾼速Proxy処理/セキュリティ並列処理/SD-WAN/帯域制御/グローバル150拠点網羅/デジタル監視(ZDX)

Zero Trust Exchange イメージ図

オンプレミス モバイル

クラウドサービス

シャドーIT
SaaSIaaS

インターネット

内製
アプリ

業務
端末

業務
端末

スマート
デバイス

許可されるカテゴリ

SSL通信可視化の範囲

リスクレベルによる制御

リスクの自動分析・対応

アプリの保護

セキュリティ機能の統合/内部遅延の最小化

IdP

工場・IoT

認証基盤連携

UEBA/SOA
R

EPP MDMEPP

U
XZPAZIA NGFW/IPS

AV/Sandbox
URL Filtering
Web Isolation

CASB GW/API
DLP

SSL Proxy
BWC/QoS

SDP/ZTNA
CWP
BYOK

Device Posture

ゼロトラストアクセス ZDX

U
X

アプリ監視
経路監視
端末監視

SD-WAN アプリの保護

ZCP コンプライアンス対応
マルチクラウド（IaaS/SaaS）およびホストの管理

設定の⾃動管理

デジタル体感監視
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ニューノーマルなネットワークのジレンマ

可視性の問題

既存の監視ツールはオンプレミスやデータセ
ンター向けのものばかり

インターネットを越え、クラウドやアプリケ
ーションまでは監視⽅法が限られている

リモートワーカー増⼤に伴い、ユーザの⽣産
性に対する知⾒が必要

クラウドが新しいデータセンター
インターネットがネットワーク

従業員は社外に点在
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“
Existing device-centric network monitoring does 
not scale or provide the needed visibility for cloud 
and digital-business-era applications.”
Rethink Network Monitoring for the Cloud Era 
Gartner, Inc.

既存のデバイス中⼼のネットワーク監視では、クラウド、デジタル時代
のアプリケーションを可視化するには役不⾜だ。
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Gartner: Digital Experience Monitoring

アプリケーション利⽤におけるユーザの体感

ユーザが利⽤する端末におけるパフォーマンス情報

SaaSなどの利⽤におけるパフォーマンス情報
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Gartner: Digital Experience Monitoring

問題点の可視化→⽣産
性の向上



©2020 Zscaler, Inc. All rights reserved. ZSCALER CONFIDENTIAL INFORMATION 11

Workforce Customers

Data Center

OTIoT

Factory

ZERO TRUST  
EXCHANGE

ZscalerではDEMとしてZDXを提供

アプリケーションのマイクロセグメンテーション

設定ミスや規約違反の自動修正 (CSPM)

Zscaler Cloud Protection

安全なインターネ
ットアクセス

安全な企業アプリ
までのアクセス

ユーザ体感の
可視化

アプリとワークロ
ードの保護

部分最適を脱却しクラウドエッジに集約することでITをシンプルに

グローバル展開: 150 data centers (SASE)
AI / ML Powered   |   PolicyNow™ |   NanoLog™ |   Extensible

ユーザからインターネット ユーザから企業アプリまで

ユーザからアプリまでの
通信品質

アプリ間の通信

ZIA
Zscaler Internet Access

サイバー脅威の検出

データ保護(DLP/CASB)

ローカルブレイクアウト (O365/SD-WAN)

ZP
A
Zscaler Private Access
VPNを伴わないリモートアクセス

オフィスからデータセンターまでの
ゼロトラスト

ZD
X

ユーザ、アプリ、場所に紐づくDXスコアで
ユーザの体感を定常的に監視・可視化

Zscaler Digital Experience 

ZCP
ZDXが該当！
！
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さまざまな情報からユーザ体感をスコアリング

Endpoint Device Health

Network Analytics

Internet / SaaS Apps

ユーザ体感の指標

Digital Experience Score

CPU メモリ ディスク 電源 WIFI

遅延 ホップ数パケット
ロス

ページ
フェッチ

TCP接続DNS利⽤可否サーバ
応答



©2019 Zscaler, Inc. All rights reserved. ZSCALER CONFIDENTIAL INFORMATION 13 Securing your cloud transformation

ZDX動作フロー

ZERO TRUST  
EXCHANGE

ZDX
Monitoring Policy

Identity Provider

How it works….
Client Connector およびZDXが有効化1

監視ポリシーの設定と適⽤2

設定インターバルに従いメトリックの収集3

監視のためのエージェント追加不要

監視のためのワークフローシンプル化

グローバルで利⽤可能

End-to-Endの可視化
SaaS/ウェブサイトの可視化

迅速なトラブルシュート
ボトルネックポイントの把握

How it’s being used  

Zscaler Client Connector

ユーザ体感監視
デバイス状態を監視
通信パスの監視

3

1

2

実際のユーザ体感を監視3

Why it’s unique
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End-To-Endの監視と分析

Zero Trust Exchange

ZDX
Endpoint Monitoring

• 統合化されたエージェントによる監視

• デバイスのパフォーマンス指標の測定

Network analytics

•ホップごとのネットワークパフォーマンス分析

• Zscalerクラウド内の監視情報

SaaS performance monitoring

• End-to-end のSaaSパフォーマンス測定

•アプリケーションの傾向分析と警告

Troubleshooting

•より早く原因を特定するための可視化

• ITチケットのMTTR 最⼩化
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ZDXによる原因特定イメージ

All users / All locations

ZERO TRUST  
EXCHANGE

Data 
Center

Internet

ZDXスコアはアプリ、
デバイス、ユーザ、ロ
ケーションについて考

慮される

BOXの定量的な
ZDXスコア

BenはBOXについて遅
延を感じているが、同
じ地域のユーザについ
ては影響が確認されず

Benのセッショ
ンについて、
ZIA-BOX間で
パケットロスが
確認できる
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End-To-Endの監視と分析

• ユーザIDや部署、地理的情報
を収集しパフォーマンス問題
箇所を分析

• ユーザや部署、地域間でDXス
コアを⽐較
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ZDX画面紹介

実際の画面をご紹介します！！
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Zscaler社内でも発生した事例2 Worldwide Microsoft 365 Outage

M365サービスが深刻な影響を受けた

マイクロソフトサービスがオフラインに

2:25 PM PST

マイクロソフトはこの問題を認識

4:45 PM PST

停止時間は 5 時間以上続き、断続的な問題が発生

7:25 PM PST

*https://www.cnn.com/2020/09/28/tech/microsoft-outage/index.html
***https://twitter.com/msft365status/status/1310698087749283840?lang=en
**https://twitter.com/MSFT365Status/status/1311547386901098499

https://www.cnn.com/2020/09/28/tech/microsoft-outage/index.html
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ZDX は初期段階でOutageを検知していた
M365のアプリケーシ
ョンスコアが大幅な
ドロップを確認、
一方でSalesforce は問
題ない
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SharePoint とOutlook が影響をうけていた

SharePoint ユーザー
がアプリケーション
にアクセスできない

一部のユーザーは
Outlook にアクセス
できるが、応答時間

が長い
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継続するExchange Onlineの問題
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一部のリージョンの人が影響をうけていた
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CPU高騰が SharePoint のUX低下に

ZDXは、 CPU高騰が原因で
あることを特定

停止の翌日、エンドユーザ
ーは SharePoint のパフォー
マンスについて苦情を

Sharepoint outage
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ディスク使用率が高いためOneDrive の速度が低下

• 従業員は、OneDriveファイルのダウンロードに
ついて苦情を
従業員は、アプリとネットワークを疑った
ZDX は、ディスクの使用率が高く、ディスク
I/O が原因であると特定
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DNS サーバー変更後の応答時間の増加

DNS サーバーの設定を変更すると、ユーザ
ーの場所に近くない DNS サーバーが読み込
まれ、ページのフェッチ時間が増加
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ホームルータインターフェイスの問題

ホームルータインター
フェイスでフラッピン

グが発生
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Local ISPの問題

Local ISPのレイテンシ
が 501ms
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End-to-Endでのパフォーマンス可視化

Endpoint performance Network analytics

ホップ間のパフォーマンス可視化端末のリソース、イベント確認

Performance intelligence, automatically collected, 
correlated, and ready for actionable insights

Application performance

パフォーマンス, 可用性, アップタイム
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Why

Securing your cloud transformation

統合化されたエージェント: ZCC(Zscaler Client 
Connector)
ZIA/ZPA/ZDXをシングルエージェントで︕

Unifie
d 
Endpoi
nt 
Agent
End-to-End Monitoring

Deep Integration

端末からアプリケーションまでをEnd-to-Endで可視化

信頼性と実績のZIA/ZPAとの深いIntegration



https://www.zscaler.jp/zenithlive-jp
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Thank You


